














ЧЕТВЕРТЫЙ ШАГ



Первый уровень



Второй уровень



Третий уровень



Четвертый уровень



Четвертый уровень



Медицинская техника

Проблемы:
Удаленный доступ и мониторинг работы со стороны поставщиков
Обслуживание сторонними подрядчиками
Пропиетарное ПО, в том числе невозможность смены ОС, БД на подключенных АРМ и серверах
Невозможность или высокие риски установки обновлений
Взаимодействие с МИС, ЛИС, PACS и т.д.

Решения:
1. Договорные отношения с обязательным требования к АРМ по соблюдению ваших политик
2. Допуск подрядчиков со своим оборудование только после проверки на соответствие политикам
3. Защищенный СКЗИ канал связи
4. Доступ не напрямую, а через NGFW и АРМ/сервер медорганизации с установленным ПО для записи 

действий или через PAM
5. Выделение каждый тип и единицу оборудование в vlan через NGFW
6. Траффик через NTA
7. Мониторинг аномального поведения оборудования через ISIM или аналоги
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