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ЗАЩИТА ИНФОРМАЦИИ

Защита информации – это совокупность правовых, организационных и технических мер, 

направленных на сохранение конфиденциальности, целостности и доступности информации

Правовые меры — совокупность правовых актов, 

издаваемых государством и организациями,

обрабатывающими информацию, для определения

прав и обязанностей в процессе обработки информации

Организационные меры — регламентация процессов

обработки информации на основе правовых мер, 

направленная на сохранение свойств информации

Технические меры — использование программных, 

программно-аппаратных и иных технических средств

обеспечения информационной безопасности



ПРОБЛЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ

1. Обязанность принимать меры по защите информации

Проблемы:

• Большое количество требований

• Отсутствие ответственности у сотрудников

Последствия:

• Отсутствие или недостаточность принятых мер

Риски:

• Штрафы

• Уголовная ответственность

99%
НАРУШИТЕЛЕЙ
в сфере КИИ – сотрудники

объектов КИИ

75%
СЛУЧАЕВ ВОЗДЕЙСТВИЯ
на объекты КИИ заканчиваются утечкой 

конфиденциальной информации



ПРОБЛЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ

Неправомерный доступ к охраняемой законом 

компьютерной информации



2. Постоянные изменения

Проблемы:

• Изменение законодательства и требований регуляторов

• Появление новых угроз и уязвимостей

• Изменения инфраструктуры организации

Последствия:

• Недостаточность принятых мер

• Несвоевременное устранение угроз и уязвимостей

• Низкая осведомленность сотрудников

Риски:

• Утечка информации

• Взлом или заражение информационных систем

• Потеря репутации

45+
НОВЫХ НПА 
выпущено регуляторами 

за первое полугодие 2022 года

76%
КОМПАНИЙ
в среднем не проходят 

тестирование на проникновение

из-за наличия уязвимостей

ПРОБЛЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ



3. Большие затраты на обеспечение защищенности

Проблемы:

• Отслеживание изменений законодательства

• Контроль и планирование

• Повышение квалификации сотрудников

Последствия:

• Отсутствие планирования и оптимизации расходов

Риски:

• Избыточные расходы

450+
ТЫСЯЧ РУБЛЕЙ В ГОД
расходы на сотрудника 

по информационной безопасности

ПРОБЛЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ



КАК ИЗБЕЖАТЬ 

ПРОБЛЕМ

Постоянная поддержка и помощь экспертов

• По любым вопросам, связанным с информационной безопасностью

• При подготовке и прохождении проверок

• При согласовании документации с государственными регуляторами

8 800 500 52 33 alfa@npc-ksb.ru alfa-doc.ru

По будням с 8:00 до 18:00 по мск

АльфаДок поможет вашим специалистам без существенных

финансовых и временных затрат самостоятельно выполнять

требования законодательства на экспертном уровне

• Регламентировать защиту информации и ресурсов

• Оценить степень готовности к проверкам регуляторов

и получить полный перечень того, что нужно сделать

• Вовремя выявлять угрозы безопасности и управлять ими

• Поддерживать систему обработки и защиты 

информации в актуальном состоянии

• Контролировать процессы защиты информации



ВЫГОДЫ ОТ ИСПОЛЬЗОВАНИЯ

ВОСПОЛЬЗОВАВШИСЬ АЛЬФАДОК, ВЫ СМОЖЕТЕ:

• Выполнить требования законодательства

АльфаДок разрабатывает документы с учетом 

последних изменений законодательства 

и адаптирует их для вашей организации

• Освободить время для более важных задач

АльфаДок позволяет максимально автоматизировать работу 

специалиста по защите информации, благодаря чему он может 

уделять больше времени вопросам практической безопасности, 

а его руководитель — прямым обязанностям

• Сэкономить бюджет

АльфаДок позволяет проводить мероприятия по защите 

информации силами имеющихся специалистов, а также 

оптимизировать расходы на разработку документации 

и приобретение средств защиты информации

• Снизить вероятность ошибок

В АльфаДок изменения вносятся однократно 

и отображаются сразу во всех документах, что позволяет 

исключить ошибки, связанные с человеческих фактором,

в том числе при внесении сведений



ПОЧЕМУ ИМЕННО АЛЬФАДОК

Актуальность и опыт экспертов

Команда АльфаДок следит за изменениями 

законодательства и максимально быстро 

учитывает их в функционале сервиса.

В продукт закладывается постоянно 

накапливаемый опыт экспертов, 

реализующих проекты по созданию 

систем защиты информации 

на территории всей страны. 

Высокая частота обновления – 1 раз в месяц.

Актуальный и проверенный 

механизм оценки угроз

Механизм оценки угроз безопасности 

информации полностью соответствует 

новой методике оценки угроз безопасности 

информации ФСТЭК России 2021 года.

Моделей угроз, разработанные в АльфаДок,

Прошли согласования со ФСТЭК России 

в Северо-Западном и Северо-Кавказском 

федеральных округах. 

Модель угроз разрабатывается автоматически, 

но при необходимости специалисты по защите 

информации могут управлять параметрами 

модели угроз и мер по защите информации.

Документальное сопровождение 

и регламентация защиты 

объектов КИИ

АльфаДок позволяет обеспечить полное 

документальное сопровождение процесса 

защиты объектов КИИ. 

От категорирования до выполнения требований 

приказов ФСТЭК и ФСБ России, определяющих 

требования по защите информации для ЗОКИИ.



ПОЧЕМУ ИМЕННО 

АЛЬФАДОК

450+
ТЫСЯЧ РУБЛЕЙ В ГОД
Расходы на дополнительного сотрудника

по информационной безопасности

Трудозатраты одного специалиста в год на одну

ИСПДн и один объект КИИ при соблюдении

всех требований законодательства

36+
ТЫСЯЧ РУБЛЕЙ В ГОД
цена облачного решения АльфаДок

150+
ТЫСЯЧ РУБЛЕЙ В ГОД
цена платформенного решения АльфаДок



ДОСТИЖЕНИЯ

Призер конкурса Аналитического центра

при Правительстве Российской Федерации

«Лучшие информационно-аналитические 

инструменты 2017»

Призер VIII Всероссийского конкурса 

проектов информатизации 

«ПРОФ-IT.2020»

Лауреат профессиональной премии 

в сфере информационной безопасности 

«Серебряный кинжал 2020»

Лауреат международного 

конкурса разработок 

«Лучшее ИТ решение 

для здравоохранения 2018» 



ВАЖНАЯ ИНФОРМАЦИЯ

№1207 и №4174 В Едином реестре Российских программ для ЭВМ и баз данных

Совместим с отечественными ОС и пакетами офисных приложений



ВНЕДРЕНИЕ «ПОД КЛЮЧ»

ПРИ ИСПОЛЬЗОВАНИИ 

ОБЛАЧНОГО РЕШЕНИЯ АЛЬФАДОК

ПРИ СОЗДАНИИ СОБСТВЕННОЙ 

СИСТЕМЫ НА БАЗЕ АЛЬФАДОК



8 800 500 52 33Остались вопросы? Свяжитесь с нами!

ПРОТЕСТИРУЙТЕ БЕСПЛАТНО 

НА ALFA-DOC.RU

ЗАКАЖИТЕ ПИЛОТНЫЙ ПРОЕКТ 

НА ВАШИХ МОЩНОСТЯХ

ОБРАТИТЕСЬ К НАШЕМУ ПАРТНЕРУ 

В ВАШЕМ РЕГИОНЕ

info@npc-ksb.ru


