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СЕРВИС-ИНТЕГРАТОР
БЕЗОПАСНОЙ          
ИТ-ИНФРАСТРУКТУРЫ



Опыт >10 лет
опыт на рынке

Профессионализм >700 
успешных проектов

Наши преимущества.
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ПОЛНЫЙ ЦИКЛ УСЛУГ ПО СОЗДАНИЮ 
ЗАЩИЩЕННОЙ ИТ-ИНФРАСТРУКТУРЫ 

§ Команда
Сертифицированных экспертов  

§ Партнерство 
С ведущими производителями оборудования и ПО 

§ Лицензии 
ФСТЭК и ФСБ России 

§ ТОП-70 интеграторов ИБ 
Карта TAdviser
Российский рынок информационной безопасности 
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МНТК

ФГБУ “ЦСП” 
Минздрава России



Экспресс-аудит ИБ 
Быстрая независимая оценка состояния, выявление «горящих» 
рисков, приоритизация бюджета. Отчёт, дорожная карта развития ИБ.

Комплексный аудит ИБ
Детальная проверка организационных и технических мер, включая 
пентест, социальную инженерию, анализ BCP/DRP. Полный реестр 
рисков и уязвимостей, детальные рекомендации.

Внешнее тестирование на проникновение
Объективная оценка защищённости периметра с доказательной 
базой. Моделирование атак извне: сбор данных, эксплуатация 
уязвимостей, преодоление периметра.

Внутреннее тестирование на проникновение
Оценка реального ущерба от внутреннего нарушителя. Анализ 
внутренней сети, Active Directory, поиск путей повышения привилегий 
и горизонтального перемещения.

Защита персональных данных 
Обследование, моделирование угроз, проектирование и 
внедрение СЗПДн, разработка ОРД в соответствие с ФЗ-152, 
приказом РКН, ФСТЭК и ФСБ России.

Защита критической инфраструктуры
Обследование, категорирование объектов КИИ, создание системы 
безопасности ЗОКИИ, взаимодействие с НКЦКИ в соответствие с  
ФЗ-187, приказом ФСТЭК № 239 и др.

Защита государственных информационных систем
Обследование ГИС, проектирование и внедрение СЗИ, разработка ОРД, 
аттестация в соответствие с ФЗ-149, приказом ФСТЭК № 17.

Аттестация объектов информатизации
Проведение аттестационных испытаний, оформление протоколов и 
получение аттестата в соответствие с приказом ФСТЭК № 77.

Аудит и комплаенс ИБ.
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Внедрение ИБ решений
Предпроектное обследование инфраструктуры, проектирование 
системы, поставка, монтаж и пусконаладочные работы, испытания 
системы и разработка эксплуатационной документации.

Миграция и импортозамещение решений ИБ
Предпроектное обследование инфраструктуры, проектирование 
системы, составление плана миграции, поставка, монтаж и 
пусконаладочные работы, испытания системы и разработка 
эксплуатационной документации.

Техническая поддержка и сопровождение
Поддержка работы средств защиты информации в режиме 24/7 с 
коротким временем реакции. Три линии специалистов и большой опыт 
решения различных задач.

Внедрение и сопровождение.
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Внедряемые и сопровождаемые решения.
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NGFW

PT NGFW, Континент 4, 
UserGate

Криптошлюзы

АПКШ Континент 3.9,                                                 
ViPNet Coordinator, 
Квазар

NTA / СОВ

PT NAD, Континент СОВ, 
ViPNet IDS

WAF

PT WAF, WMX, 
КонтинентWAF

SIEM

PT SIEM,                                       
Security Vision SIEM

Антивирус

Kaspersky Endpoint 
Security

ЗАЩИТА ОТ НСД

Secret Net Studio, 
Dallas Lock

Резервное копирование

Кибер Бэкап

DLP

Solar Dozor,                                                        
Infowatch Traic Monitor

VM

Security Vision VM, 
PT VM

EDR

F6 EDR, PT EDR, 
Security Vision EDR

PAM

Indeed PAM,                                                                         
Solar Safeinspect

Sandbox

PT Sandbox, 
F6 MDP

MFA

Multifactor, 
Indeed MFA

SOAR

Security Vision SOAR

МДЗ

Соболь, ViPNet Safeboot, 
СДЗ Dallas Lock



Комплаенс
Формирование реестра требований, разработка и поддержка ОРД, 
подготовка к проверкам, взаимодействие с регуляторами.

Управление уязвимостями
Сканирование периметра, внутренней сети и веб-приложений, 
приоритизация (CVSS + контекст), верификация и ретест, контроль 
устранения.

Безопасная разработка
Интеграция SAST/DAST/SCA в CI/CD, security code review, 
моделирование угроз, управление дефектами, обучение 
разработчиков.

Повышение осведомлённости
Фишинговые симуляции, обучающие модули, тематические 
кампании (пароли, социнженерия), контроль прохождения.

Обнаружение и реагирование MDR
Мониторинг EDR 24/7, триаж событий, проактивный поиск угроз (threat 
hunting), локализация и сдерживание инцидентов.

Сервисы ИБ.
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Партнерство с ведущими вендорами.



Обсудим задачи вашей организации и предложим 
оптимальные решения.

Оформим ваши потребности в техническое 
задание, с котором можно будет дальше работать.

Подготовим индивидуальный план цифровой 
трансформации с чёткими сроками и бюджетом.

Бесплатная консультация

Бесплатное ТЗ

Дорожная карта

Наши контакты.

г. Москва,
1-й Щипковский пер., дом 30, офис 3

elephus.ru

+7 (499) 653-63-17

info@elephus.ru


